
 בס"ד 

 המדריך להגנת המחשב 

 מבוא 

 מספר הבהרות:  ראשית

 לדפדפן האינטרנט במחשב.   לחלוטין חינמילהלן מדריך ליצירת סינון  •
הסינון הוא ברמת הדפדפן בלבד. על אחריות המשתמש להשתמש באפליקציות כשרות   •

   בלבד. 
המעבר ממחשב לא מסונן למחשב מסונן ידרוש תקופת הסתגלות מסוימת, ולהגנה הרמטית   •

 יידרשו גם ויתורים. 
  אך יכולים להיות חלקים בהם חסר פירוט ,ככל האפשר  המדריך נכתב בצורה מפורטת •

 התקנה. להצליח ביכולת טכנית כדי  ו תידרש הבנהו

 . 10/11המדריך מיועד למשתמשי ווינדוס  •
או לבצע חיפוש   GPTבמידה וישנן תקלות או ששלב מסוים לא עובד מומלץ לשאול את צ'אט  •

 אחר פתרונות משלימים באינטרנט.

מכיוון שלא באמת ניתן לסנן את כל התוכן שיש באינטרנט, הסינון המוצע במדריך הוא   •

 בשיטת "רשימה לבנה" כלומר הכל חסום למעט מה שתבחרו לפתוח. 

האתרים אותם תבחרו לפתוח ייפתחו במלואם וללא סינון. כלומר, הסינון הוא: האם כתובת   שימו לב: 

האתר נמצאת ברשימה הלבנה שהכנסנו? כן = האתר פתוח ללא סינון. לא = האתר כולו חסום. )לא  

ניתן נניח לפתוח אתר והתמונות בו בלבד תהיינה חסומות(. ניתן לערוך את הרשימה כל הזמן לפי  

 . רצונכם

שאם הם נעשים בצורה  (,  registryהתעסק בעורך הרישום של המחשב )במדריך ננחה איך ל •

ההתקנה  שגויה הם עלולים לפגוע במחשב, ולכן חשוב לעקוב אחר ההוראות במדויק. 

המדריך   . אין הבטחה שהכל יעבוד בצורה מושלמת במחשב שלכםבאחריותכם בלבד ו

 בצורה חלקה ויעילה.  ועובדת על ידי מחשב שלי במבוסס על ההתקנה שנעשתה 

השיטה המוצעת הבאה מיועדת לאנשים שלא מצליחים לעשות את הצעד להירשם לחברת סינון  

על   וההתקנה  השימוש בשיטהמוסמכת ומאושרת, ולכן כרגע גולשים באינטרנט ללא חסימה כלל.  

אין אחריות שלא ניתן לעקוף את הסינון כלל. לשם כך יידרש ידע טכני, כך   אחריות המשתמש בלבד! 

שלמשתמשים בעלי ידע בסיסי בלבד החסימה יכולה להיות יעילה וצעד בדרך לעבר חסימה של  

 חברה מאושרת ע"י ועד רבני. 

כל השלבים הם קריטיים לצורך הגנת המחשב. דילוג על אחד השלבים = המחשב לא חסום כראוי  

 וניתן בקלות רבה מאוד לעקוף את הסינון. 

 

 

 

 

 

 

 

 

 

 



 בס"ד 

 מועדף  DNSהגדרת שרת : 1שלב חשוב מאוד! 

 מועדף שחוסם גישה לגלישה באתרי תועבה.  DNSכשכבה נוספת לסינון, נגדיר במחשב שרת 

הגדרות רשת מתקדמות < כאן יוצגו כל מתאמי הרשת )כלומר  היכנסו להגדרות < רשת ואינטרנט < 

 . נבחר באפשרויות מתאם נוספות  עבור כל מתאם בנפרדוויפיי וחיבור קווי(.  

 . 185.228.169.168לשרת הבא:   – IPV 4ב  DNSנשנה את הגדרת שרת 

 . 185.228.168.168: משני השרת ה

 . IPV 6ב   DNSנבטל אפשרות של שרת 

 

 במחשב  Userומשתמש   Admin: הגדרת משתמש 2שלב 

 ( CHAT GPT  )קרדיט:

 

 (Microsoft ללא חשבון) Windows 10 / 11-יצירת משתמש חדש ב  ️��

 פתח את ההגדרות  . 1
 (Settings ️⚙) לחץ על התפריט התחל → הגדרות

 נווט לקטע חשבונות  . 2
 Family & other) משפחה ומשתמשים אחרים :בצד שמאל → (Accounts) חשבונות  :בחר

users) 

 הוסף משתמש  . 3
 :תחת "משתמשים אחרים", לחץ על

 (Add someone else to this PC) הוסף מישהו אחר למחשב הזה ➕

 Microsoft בחר באפשרות שאין לו חשבון . 4
 I don't have this person's sign-in) "אין לי פרטי הכניסה של אדם זה "לחץ על  

information) 
 Microsoft" (Add a user without a Microsoft הוסף משתמש ללא חשבון"ואז  

account) 

 צור את המשתמש  . 5
 ."ולחץ על "הבא   –הזן שם משתמש, סיסמה, ושאלות שחזור 

יש לרשום על פתק ולתת    החדש את הסיסמה שתזינו למשתמש האדמין   : שימו לב

משתמש האדמין הוא   לחבר/לשמור במקום העבודה/ לשים במקום לא נגיש לכם סתם כך.

ללא חסימה. בשימוש הרגיל תשתמשו במשתמש הרגיל ורק במקרים של התקנת תוכנה  

 אין לאבד סיסמה זו. חדשה/ ביטול הסינון, תזדקקו לסיסמת משתמש האדמין.  

 

 :להפוך את המשתמש החדש למנהל )אם צריך( ️��

 :עבור שוב ל . 1
 הגדרות → חשבונות → משפחה ומשתמשים אחרים 

 (Change account type) שנה סוג חשבון → לחץ על שם המשתמש שיצרת . 2
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 .אישור → (Administrator) מנהל :בחר ב . 3

  )לא מנהל( באותה שיטה.עכשיו עליכם להפוך את המשתמש שלכם במחשב למשתמש רגיל   . 4

תצטרכו להתנתק מהמשתמש שלכם, להתחבר למשתמש האדמין ומשם להפוך את  

 המשתמש שלכם למשתמש רגיל )לא מנהל(. 

 התנתקו ממשתמש האדמין וחזרו למשתמש הרגיל של המחשב. כעת   . 5

 

 Firefoxדפדפן   /Brave: התקנת דפדפן  3לב ש

 ישנם שני דפדפנים מוצעים לשימוש לכל אחד יתרונות וחסרונות: 

כמו של דפדפן גוגל כרום, אך בניגוד אליו,   chromiumעובד בטכנולוגיית  –  Braveדפדפן  . 1

Brave  חוסם פרסומות )כולל   –מנטרל רכיבי מעקב של אתרים על המחשב. הבונוס הגדול

 בסרטונים(. 
חוסם רכיבי מעקב, אך  דפדפן מצוין ועובד בטכנולוגיה אחרת. גם הוא    – Firefoxדפדפן  . 2

   השימוש בו הוא עם פרסומות.

תקין אחד מהם או את שניהם לפי בחירתכם. הסינון  ניתן לה. בצורה חלקהשני הדפדפנים עובדים 

 בפנים אותו דבר למעט הבדל הפרסומות. 

ודומיו. את    Google Chromeסיר את כל הדפדפנים הקיימים )כמו לה  עליכם כחלק מהגנת המחשב 

Edge  המאפשר  תקין רק דפדפן לה( ות ההתקנהנחסום לחלוטין ללא הסר שמגיע מותקן באופן מובנה

 . ללא סיסמה  ואת התקנת הסינון באופן שלא ניתן להסיר 

 התקינו את אחד הדפדפנים הבאים )או שניהם(: 

 Brave : www.brave.comעבור דפדפן 

 www.firefox.com בקישור הבא:  פיירפוקס עבור 

חשוב לציין, יש להסיר את קבצי ההתקנה של גוגל כרום/ פיירפוקס שנמצאים אצלכם בתיקיית  

מאפשרים  ה וכן כל קובץ התקנה הנמצא אצלכם של דפדפן/ תוכנה כלשהי לאחר ההתקנה,  הורדות,  

 . גישה חופשית לאינטרנט

 

 NG leechblock: התקנת תוסף הסינון: 4שלב 

 היכנסו לדפדפן שהתקנתם ולחצו על שלוש הפסים בצד שמאל למעלה שנראים כך: 

 

 היכנסו ל"הרחבות וערכות נושא". : בפיירפוקס 

 לחילופין, ניתן להעתיק את השורה להבאה ולהדביק בשורת הכתובת של הדפדפן: 

about:addons 

 " addons.mozilla.org למעלה תהיה שורת "חיפוש ב 

 

http://www.firefox.com/
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 : תפריט< תוספים< בקר בחנות מקוונת Braveב

 

והוסיפו את התוסף לדפדפן. הלוגו שלו   "leechblock NG"הקלידו בשורת החיפוש את שם התוסף: 

 נראה כך: 

 

)הערה: אם תלחצו על התוסף בדף זה תוכלו לתרום למפתח התוסף באמצעות פייפאל אם תרצו.  

 אינני מכיר את המפתח ואין לי כל קשר אליו.( 

 שלכם.   הדפדפןתוסף הסינון מותקן כעת על  

נדגיש, במדריך זה נראה כיצד ניתן להשתמש בתוסף על מנת לחסום את כל האינטרנט למעט  

  אין סינון  –)בפיירפוקס   האתרים אותם תבחרו לפתוח לפי בחירתכם. אתרים אלו יהיו ללא סינון כלל

 (. אלא אם כן תתקינו תוסף נוסף לסינון פרסומות  של פרסומות

 

 מהדפדפן  leechblock : חסימת הסרת התוסף5שלב 

( של  registryבשלבים הבאים נערוך תכונות במחשב. לצורך כך נשתמש בתוכנת הרישום )

המחשב. אין לשנות בה דבר מלבד מה שכתוב במדריך. במקרה כזה המחשב שלכם עלול  

 להינזק. 

Brave : 

 על הקטע הבא(  GEMINI -)קרדיט ל 

 של התוסף- ID: מציאת ה1שלב 

 . LeechBlock  אנחנו צריכים את המזהה הייחודי של  ,Registry-לפני שנכנסים ל

 . < תוספים < ניהול תוספים < בצד ימין למעלה לחץ על התפריט   Braveהיכנס ל 

ידנית  . העתק אותו IDהפעל "מצב פיתוח" בצד ימין למעלה. כעת במשבצת של התוסף יופיע מזהה 

 לדף/ מקום זמין. 

 

 -Registryהגדרת ה : 2שלב 

 :שיכפה את התוסף Policy-כעת נגדיר את ה

  Enter ולחץ  regeditהקלד  Windows + R םילחץ על מקש  . 1

על    אם התיקיות לא קיימות, צור אותן בלחיצה ימנית= להיכנס לתיקיה.   \  וט לנתיב הבא ) ונ . 2

 New > Keyהתיקייה: 

 הנתיב: 

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\BraveSoftware\Brave\ExtensionInstall
ForceList 
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o  הערה: אם אין תיקיית BraveSoftware  תחת Policies,  צור אותה, תחתיה צור 
Brave,  ותחתיה ExtensionInstallForceList. 

 New > String <לחץ קליק ימני בחלל הלבן    ,ExtensionInstallForceListבתוך תיקיית  . 3
Value. 

 1 תן לערך את השם . 4

של התוסף, ואחריו כתובת   ID-נזין את ה Value-ובשדה ה  ,(Double Click) לחץ עליו פעמיים  . 5

אם מצאת    1המסומן בהדגשה בזה שמצאת בשלב  IDת ההחלף א) לעדכון. זה נראה כך 

 : (אחד אחר 

 
;https://clients2.google.com/service/updatblaaajmlechoenpoocenmkaokphdbidg

e2/crx 

 

 OKלחץ  . 6

 

 : בדיקה שהנעילה עובדת3שלב 

 .מחדש Brave פתח את  . 1

 דפדפן < תפריט< תוספים < ניהול תוספים היכנס שוב ל . 2

 .אייקון קטן של "בניין" )מנוהל על ידי הארגון שלך( LeechBlock NG תה אמור לראות לידא . 3

 .יהיו אפורים וחסומים Enable/Disable-והמתג של ה Remove-כפתור ה . 4

 

 : פיירפוקס

 חשוב לעקוב במדויק אחר ההוראות של מפתח התוסף בקישור הבא: 

firefox-extension-https://www.proginosko.com/leechblock/faq/remove / 

בקישור ישנן גם הדרכות לגבי דפדפנים כמו כרום עליהם ניתן גם כן להתקין את התוסף. נציין כי ניתן  

בכרום להסיר את התוסף בקלות רבה מאוד/ לא ניתן לנעול את התוסף, ולכן ההדרכה כאן היא  

 להשתמש בדפדפנים שבמדריך בלבד. 

 : CHAT GPT - . קרדיט ל לנוחיותכם הן הובאו כאן בתרגום חופשי לעברית 

 דרך הרג’יסטרי Windows-איך להגדיר את הנעילה ב ️⚙

 ( Enter ולחץ  regeditהקלד  Windows + R יםלחץ על מקש )   Registry Editorפתח את  . 7

אם התיקיות לא קיימות, צור אותן  = להיכנס לתיקיה.   \  וט לנתיב הבא ) ו נעבור למפתח הבא  . 8

 : ( New > Keyעל התיקייה:   בלחיצה ימנית 
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Mozilla\Firefox 

 :בשם (Key) צור או פתח את התיקיה . 1
Extensions 

 :צור תיקיה נוספת בשם  ,Extensionsבתוך  . 2
Locked 

https://www.proginosko.com/leechblock/faq/remove-extension-firefox/
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 :עם הפרטים הבאים  String (REG_SZ)חדש מסוג  (Value) צור ערך  ,Lockedבתוך  . 3

o Name: 1   1או מספר גבוה יותר אם כבר קיים ערך עם השם 

o Data: leechblockng@proginosko.com  

 

 אזהרות  ️⚠

שינוי שגוי עלול לגרום לבעיות במערכת    !אל תיגע ברג’יסטרי אם אינך בטוח במה אתה עושה ��

  .ההפעלה

  .לפני ביצוע שינויים  גיבוי של הרג’יסטריתמיד מומלץ לבצע  ��
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   בדפדפן  : השבתת האפשרות "מצב לפתרון בעיות"6שלב שלב חובה!  

Brave : 

 : GEMINIקרדיט ל

 

  של הדפדפן/ ארנק קריפטו וכו', מומלץ להיעזר AIלהדרכה לחסימת פיצ'רים נוספים כמו צ'אט 

 . GEMINIב

 פיירפוקס: 

 : של החסימה דרך הרג'יסטרי נצרך(   1)רק שלב  יש לעקוב אחר הוראות מפתח התוסף בקישור הבא 

https://www.proginosko.com/leechblock/faq/disable-safe-mode / 
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 תרגום לעברית: 

 ? דרך הרג’יסטרי  Windowsאיך עושים את זה ב 

 Registry Editorפתח את  . 1

 HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Mozilla\Firefox :עבור למפתח . 2

 :בשם  DWORD (REG_DWORD)צור ערך חדש מסוג  . 3
DisableSafeMode 

 . 1 הגדר את הנתון שלו ל . 4

 

 : חסימת חנות האפליקציות של ווינדוס 7שלב חשוב מאוד! 

, זה הזמן! יש לקחת בחשבון שעל  לפני חסימת החנות אם יש אפליקציה שברצונכם להוריד  

 האפליקציות שנוריד לא יהיה סינון כלל! 

לאחר סיום השלבים במדריך, התקנת אפליקציות חדשות תדרוש סיסמה בכדי להקשות על עקיפת  

 הסינון. 
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 : הכנת רשימה לבנה של אתרי אינטרנט נקיים לבחירתכם 8שלב 

<  לוחצים על הלוגו של התוסף   < לוחצים בצד שמאל למעלה על   לדפדפן נכנסים 

< נכנסתם להגדרת    "options"< בוחרים  

 התוסף, שם יש להכניס רשימה ולבחור סיסמה לתוסף. 

לנוחיותכם הובאה רשימה בנספח א' בסוף המדריך אותה ניתן להעתיק ולשמור בדפדפן שלכם.  

השימוש ברשימה זו על אחריות המשתמש בלבד! עליכם לוודא כי האתרים המופיעים ברשימה  

 מקובלים עליכם ועל גדרי הסינון אותם אתם מבקשים. 

 הסבר קצר על איך עובדת הרשימה: 

 DUCKמנוע החיפוש הפתוח הוא  מייל/מפות פתוח(. אבל גוגל חיפוש גוגל חסום )ברשימה בנספח 
DUCK GO LITE ,  :בכתובת הבאהhttps://lite.duckduckgo.com/lite / 

חסומים מכיוון שכמו שהזכרתי קודם, כשאתר פתוח    וזהו התחליף לגוגל שמוצע במדריך. גוגל ויוטיוב 

= כל התוכן שלו פתוח. עם זאת ג'ימייל, גוגל מפות ואפשרויות ספציפיות נוספות בתוך גוגל פתוחות,  

 מפני שהסינון עובד על פי כתובות, כלומר ניתן לחסום את: 

Google.com 

 אבל לאפשר את: 

Google.com/maps 

פתיחת אתר ע"י הכתובת הראשית שלו, תפתח גם את כל תת הכתובות שלו )הכתובת  לעומת זאת, 

ייפתח, אך לא    google.com/maps, גם google.comבתוספת / והמשך(, כלומר אם פתחתם את 

 להפך. 

 . למעט מה שנוסיף  המשמעות היא שכל האינטרנט חסוםו  בתחילת הרשימה שמים *

וללא    כל אתר שרוצים להוסיף יורדים שורה ברשימה, כותבים + ומוסיפים את הכתובת שלו )ללא רווח

 (. //:httpsקידומת  

+FILE   אומר שניתן לפתוח קבציPDF  .ששמורים במחשב בעזרת הדפדפן 

יש    הסברים נוספים כמו חסימה לפי שעות וכו' ניתן לראות כשנכנסים לסביבת התוסף עצמו בדפדפן.

 ללמוד עצמאית את השימוש )די אינטואיטיבי(. 

 ניתן לערוך את הרשימה באותה דרך כפי רצונכם כל הזמן. 

 

 edgeהדפדפן  חסימה מלאה של : 9שלב חשוב מאוד! 

 . לוגו התוסף נראה כך: Browser Lockוהתקינו את התוסף   EDGEהיכנסו לדפדפן 

 

שאין לכם   . שמרו את הסיסמה במקוםוכתבו אותה על פתק מסובכת שלא תזכרו לבד  הגדירו סיסמה 

אם תאבדו את הסיסמה = תאבדו    סתם כך )נניח במקום העבודה/ בבית של חבר(.  גישה אליו כלל

 אפשרות לפתיחת אדג'. 

 . או לזכור תווים( ואקראית אותה לא תוכלו לנחש  20-30מומלץ להגדיר סיסמה ארוכה )בין 
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במידה ותיכנסו לדפדפן    כעת הדפדפן אדג' חסום לחלוטין וניתן לפתיחה רק באמצעות הסיסמה.

EDGE  .הגישה לאינטרנט תהיה דרך   בעזרת הסיסמה שהגדרתם = תגלשו בדפדפן ללא סינון כלל

 דפדפן עם תוסף הסינון בלבד. 

 

 : הסרת כל הדפדפנים האחרים מהמחשב 10שלב 

 הסירו מהמחשב את דפדפן כרום ואת כל הדפדפנים שקיימים במחשב. 

 ל: במקלדת או על התחל בשורת המשימות במחשב והיכנסו    WINלחצו על לחצן 

< אפליקציות < אפליקציות מותקנות <  בחרו את הדפדפן שברצונכם להסיר ע"י לחיצה על   הגדרות 

 שלוש הנקודות שבסוף השורה שלו מצד שמאל < לחצו על "הסר התקנה". 

 מחקו את קובץ ההתקנה של דפדפן כרום מתיקיית הורדות אם הוא עדיין שמור שם. 

 

  ( REGISTRYחסימת הגישה לעורך הרישום ) +   WINGET: חסימת פקודת  11שלב חשוב מאוד! 

 למשתמש רגיל 

, אלא ממש להתנתק ע"י לחיצה על  המשתמש הרגיל )חשוב לא רק להחליף משתמשנתקו מכעת הת

משתמש המנהל עד לסיום  בינתיים ב  . נישארלחיצה על שם המשתמש שלכם יט התחל< "צא" בתפר

 המדריך. 

 Geminiקרדיט: 
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 leechblock: הגדרת סיסמה לתוסף 21 שלב חשוב מאוד! 

לתוסף ולהגדיר בו את הסיסמה הרצויה.    <  לדפדפןלמשתמש הרגיל בווינדוס < להיכנס    יש להיכנס

לאדם אחר   ( של המחשב )גם של התוסף וגם של משתמש האדמין   הסיסמאות מומלץ למסור את

שאין לנו אליו  אחר במקום בטוח   או העבודה או לשמור אותם במקום   שאנו בוטחים בו שלא יאבדו 

מספרים אקראיים שאין סיכוי שנזכור, כך שנוכל   20-30. מומלץ לשים סיסמה בת גישה חופשית

 כאשר הסיסמה נמסרת לנו מהאדם לו מסרנו אותה.רק לצורך ו  לערוך את הגדרות הסינון רק 

במשתמש אדמין לא  השימוש מעתה במחשב יהיה במשתמש הרגיל בלבד )

 (. מותקן סינון

יש לוודא שהכל עובד כמו    – הדפדפן במידה ומחקתם והתקנתם מחדש את 

 ווינדוס.  ון עדכהמחשב עבר שצריך. כנ"ל אם 

יש לעשות את התהליך ההפוך למדריך   – בכדי לבטל את כל מה שעשינו 

 . ולמחוק כל מה שהוספנו ברג'יסטרי/ לבטל תוספים/ סיסמאות 

 

 עד כאן המדריך, מקווה שהיה מועיל. 

 , בתפילה להתגברות הדור על אתגרי הטכנולוגיה של ימינו 

 בעז"ה בהצלחה לכולם. 
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 אתרים שימושיים פתוחים בכתובות הבאות: 

 mail.google.com/mail ג'ימייל:  

  google.com/maps גוגל מפות:

 /lite.duckduckgo.com/liteמנוע חיפוש: 

 

 ( וירידות שורה הפלוסים , רשימה לבנה )להעתיק בדיוק כמו שרשום, כולל הכוכביות – א נספח 
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+toratemetfreeware.com 

+torli.net 

+tovplus.org.il 

+trademobile.co.il 

+traklin.co.il 

+translate.google.com 

+truecaller.com 

+tshomron.co.il 

+tzitzit-noam.co.il 

+tzufbooks.com 

+united-motors.co.il 

+uopeople.edu 

+ups.com 

+vaadharabanim.co.il 

+vardinon.co.il 

+ve-ahavta.co.il 

+w3.braude.ac.il 

+washington.ac.il 



 בס"ד 

+waze.com 

+we-sure.co.il 

+weizmann.ac.il 

+weshoes.co.il 

+wgalil.ac.il 

+wiki.jewishbooks.org.il 

+wincol.ac.il 

+wisebuy.co.il 

+wobi.co.il 

+wolt.com 

+workspace.google.com 

+www.d.co.il 

+www2.kolhalashon.com 

+x.psychometrix.co.il 

+yabia-omer.co.il 

+yad-sarah.net 

+yad14.co.il 

+yad2.co.il 

+yefe.co.il 

+yehonatan.co.il 

+ykr.org.il 

+yvc.ac.il 

+zap.co.il 

+zapcars.co.il 

+zefat.ac.il 

+zevi.co.il 

+znk.co.il 

+zoom.com 


